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Cartes à puce à infrastructure à clé publique Plug & Play 

Les cartes à puce IDPrime MD sont conçues pour des applications basées sur une Infrastructure de Gestion de Clé, et disposent d’une technologie Minidriver offrant une parfaite intégration avec la prise en charge native des environnements Microsoft®, jusqu’à la version Windows 10 (sans nécessiter de middleware supplémentaire). 

Les cartes à puce IDPrime MD offrent tous les services nécessaires (à la fois avec des algorithmes RSA et basés sur les courbes elliptiques) pour la protection d’une infrastructure de sécurité informatique et d’accès par identifiant. 
Une bibliothèque PKCS#11 élargissent la compatibilité de ces cartes à puce avec n’importe quel type d’application et d’environnement (Windows, MAC, Linux) susceptibles d’être utilisés dans une solution de sécurité informatique via le middleware SAC (Safenet Authentication Client)
Les cartes à puce IDPrime MD sont également intégralement prises en charge par le middleware IDGo 800 pour mobile et les kits de développement logiciel pour mobiles (Android, iOS). 

L’IDPrime MD 840 est une carte à puce dotée d’une interface à contact, certifiée à la fois CC EAL5+ / PP Javacard pour la plate-forme java et CC EAL5+/PP QSCD pour la combinaison de la plate-forme java et de l’applet basé sur une infrastructure à clé publique. 

Principaux avantages 

· Une intégration parfaite à l’environnement Windows. 
Le MiniDriver IDPrime MD est certifié et distribué par Microsoft. Il assure une intégration immédiate avec tous les environnements Microsoft, ainsi que le service Plug & Play avec Windows 7, Windows 8.1 et Windows 10.

· Compatibilité avec n’importe quel environnement 
Prise en charge intégrale par la suite SAC sur Windows, MAC, Linux, et IDGo 800 mobile pour Android, iOS. 

· Conformité à la directive européenne sur les signatures numériques 
IDPrime MD 840 est certifié CC EAL5+ / PP QSCD et offre une sécurité de pointe et une solution parfaitement compatible avec la réglementation européenne eIDAS sur les signatures numériques. Sa plate-forme Java est également certifiée CC EAL5+ / PP Javacard. 

· Prise en charge cryptographique avancée 
IDPrime MD offre des services à infrastructure à clé publique RSA et basés sur les courbes elliptiques. 

· MPCOS en option 
Les cartes IDPrime MD sont des cartes à puce multi-applications et peuvent intégrer une applet MPCOS en option, qui offre à la fois des services de porte-monnaie électronique et de gestion des données. 

· Partie intégrante de la gamme IDPrime de Gemalto 
IDPrime MD 840 fait partie d’une large gamme de cartes à puce IDPrime de Gemalto et bénéficie de la vaste et longue expérience de Gemalto en matière de cartes à puce compatibles avec le mini-driver. 
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	Caractéristiques du produit 

	Mémoire 
	La mémoire IDPrime MD permet le stockage de jusqu’à 15 conteneurs de clés RSA ou basés sur les courbes elliptiques 

	Standards 
	BaseCSP Minidriver v7 (minidriver) 
PKCS#11 (SAC) 

	Systèmes d’exploitation 
	Windows, MAC, Linux, Android, iOS 

	Algorithmes cryptographiques 
	Symétrique : 3DES (ECB, CBC), AES (128, 192, 256 bits) 
Hash: SHA-1, SHA-256, SHA-384, SHA-512. 
RSA : jusqu’à 2 048 bits RSA (et en option jusqu’à 4 096 bits) 
RSA OAEP & RSA PSS 
Courbes elliptiques : P-256, P-384, P-521 bits 
Génération d’une paire de clés asymétriques sur la carte (RSA jusqu’à RSA2048 et courbes elliptiques) 

	Protocoles de communication 
	T = 0, T = 1, PPS, avec un débit jusqu’à 230 Kbit/s 

	Autres caractéristiques 
	Police de code PIN intégrée 

	Applets Gemalto en option 

	MPCOS 
	Application de porte-monnaie électronique et de gestion des données sécurisée 

	Caractéristiques de la puce 

	Technologie 
	Moteur cryptographique intégré pour une cryptographie symétrique et asymétrique 

	Durée de vie 
	500 000 cycles d’écriture/effacement minimum 
Conservation des données pendant 25 ans minimum 

	Certification 
	CC EAL5+ 

	Sécurité 

	
Les cartes à puce IDPrime MD incluent de nombreuses contre-mesures matérielles et logicielles destinées à lutter contre diverses attaques : attaques « side-channel », attaques invasives, attaques de défaillance avancées et d’autres types d’attaques. 
L’IDPrime MD 840 est à la fois certifié CC EAL5+ / PP Javacard pour la plate-forme java et CC EAL5+ / PP SSCD pour la combinaison de la plate-forme java et de l’applet à infrastructure à clé publique.
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